Fernwartung mit RustDesk

Einfuhrung

Die bekannte Fernwartungssoftware Teamviewer legt Anwendern immer mehr Steine in den Weg,
was die kostenlose Nutzung betrifft. Zunachst wurde das Anlegen eines Teamviewer-Kontos zur
Pflicht, mit dem man sich in der Software anmelden muss, um diese zu nutzen. Im zweiten Schritt
wurde ab ca. 2024 auch die Dauer der Verbindung zu einem bestimmten Rechner begrenzt, d.h.
Teamviewer versagt nach einiger Zeit seinen Dienst!

Wenn man nach Alternativen sucht, die mdglichst auch noch aus dem Open Source-Bereich
stammen und hohe Datenschutzanforderungen erfullen sollen, wird immer wieder der Name

RustDesk genannt.

Benutzeroberflache


https://rustdesk.com/
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Ihr Desktop
Mit dieser ID und diesem Entfernten Desktop steuern @
Passwaort kann auf Ihren
Desktop zugeariffen werden.
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Einmalpasswort
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Ups, keine aktuellen Sitzungen!
Zeit, eine neue zu planen.

® picht bereit. Bitte Uberprifen Sie Ihre Metzwerkverbindung.

Installation Software (Client)

Auf folgender Webseite kann die Fernwartungssoftware flr unterschiedliche Plattformen
heruntergeladen werden:

https://github.com/rustdesk/rustdesk/releases
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WARNING: YOU MAY BE BEING SCAMMED!
If you are on the phone with someone you DON'T know AND TRUST who has asked you to install RustDesk,

do not install and hang up immediately.
They are likely a scammer trying to steal your money or other private information.
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X86-64 (64-bit) EXE Download = Download | Universal Download Go
AArche4 (ARM64) Download Download Download Download  App Store
ARMVT (32-bit) Download Download
x86-32 (32-bit) EXE

Links fur gangige Plattformen

e Windows (64 Bit):
https://github.com/rustdesk/rustdesk/releases/download/1.4.1/rustdesk-1.4.1-x86 64.msi

e Android: F-Droid: https://f-droid.org/de/packages/com.carriez.flutter hbb/

Ich rate, wie immer, aber dazu, immer die Github-Webseite als Startpunkt zu nehmen. Die oben
genannten Links stammen zwar von der Webseite, andern sich aber haufiger, da die
Versionsnummer Teil der URL ist.

Installation unter Windows

Nach einem Klick auf den Link flr die Windows-Software (s.0.), wird die Software, abhangig vom
Internetbrowser bzw. den Einstellungen entweder direkt heruntergeladen und am
Standardspeicherort abgelegt oder es erscheint eine Abfrage, in der man den Speicherort festlegen
MUusSs:
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& Bitte geben Sie den Dateinarnen an, unter demn die Datei gespeichert werden sall... x

A » Dieser PC » Daten (F:) *» Downloads » v Downloads durchsuchen 2
Crganisieren « Meuer Crdner = - 0
v o Daten (F) P~ Mame ﬁlnderungsdatum Typ Grabe ™
{VATACBDD-Ft AS 55D Benchmark 14,10.2022 11:25 Dateiordner
> Downloads BATOCERA 18.12.2023 23:29 Dateiordner
3 Eigene Dateien bin_evernote_backup_1.9.3_win_x64 03.12.2023 13:38 Dateiordner
3 FOTOS Blackmagic_Fairlight_Sound_Library_Win...  09.06.2022 19:57 Dateiordner
y HOERSPIELE cpu-z_1.91-en 03.01.2021 1318 Dateiordner
, MUSIK ct desinfect 27.06.2021 1421 Dateiordner
PODCASTS DaVinci_Resolve_18.1.1_Windows 29,11.2022 15:28 Dateiordner
>
DaVinci_Resolve 18.6.5_ Windows 26.02.2024 15:59 Dateiordner
> L RETROGAMINC DRAM-Calculator-for-Ryzen-1.6.2 03.01.2021 15:18 Dateiordner
> Treiber DRAM-Calculator-for-Ryzen-1.7.3 03.01.2021 15:18 Dateiordner w
P v L >
Dateiname: | rustdesk-1.2.3-1-x86_6d.exe o
Dateityp:  exe File (*.exe) w
# Ordner ausblenden Abbrechen

Beispiel: Browser Firefox
Auf der linken Seite wahlt man den Speicherort aus und klickt dann auf 'Speichern'.

Nach dem erfolgreichen Download sucht man die heruntergeladene Datei 'rustdesk...exe'. In
Firefox findet man diese im Download-Manager rechts ober in der Ecke.

w ¢

rustdesk-1.2.3-1-x36_64.exe o
Datei offnen

Alle Downloads anzeigen

Mit einem Klick auf die Datei 6ffnet sich schon die Software, diese weist aber darauf hin, dass man
die Mdglichkeit hat, die Software vollstandig unter Windows zu installieren, da es unter Umstanden
andernfalls zu Problemen kommen kann.

Wir klicken also auf 'Installieren'.
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Installation

Installationspfad: | C\Program Files\RustDesk 3 Pfad andern

Verkndpfung im Startmend erstellen

Deskiop-Verknipfung erstellen

Durch die Installation akzeptieren Sie die Lizenzvereinbarung.

[4 Lizenzvereinbarung fir Endbenutzer

©

-

¥ Abbrechen v Akzeptieren und Installieren } Ohne Installation ausfiihren

Ggf. andern wir den Installationspfad (optional) und klicken auf 'Akzeptieren und Installieren'.

Nun ist die Software bereits installiert und man kann schon Uber den Standard-RustDesk-Server auf
andere Rechner zugreifen oder auf den eigenen Rechner zugreifen lassen! Die Performance ist
darUber aber nicht sehr gut.

Einrichten einer Verbindung zu
einem Rustdesk-Server

RustDesk funktioniert auch ohne diesen Schritt, indem die Verbindung Uber einen Server von
RustDesk (Hersteller) hergestellt wird, allerdings ist diese dann nicht sehr performant und es kann

zu Verzbégerungen bei der Fernwartung kommen.
Wenn also die Méglichkeit besteht, einen schnelleren und auch vertrauenswurdigen Server zu

nutzen, ist dies die empfohlene Alternative!

Zur Einrichtung der Verbindung bendétigt man zunachst Angaben vom Server, Uber den die
Verbindung aufgebaut werden soll:

e IP-Adresse oder URL (Internetadresse)
e Public Key bzw. den Schlissel fur die Verbindung
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Far die Eingabe klickt man auf die 3 Punkte links oben im RustDesk-Fenster:
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Ihr Desktop
Mit dieser ID und diesem Entfernten Desktop steuern
Passwort kann auf [hren
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®

Ups, keine aktuellen Sitzungen!
Zeit, eine neue zu planen.

& Bereit, fir eine schnellere Verbindung richten Sie hitte lhren eigensn Server ein.

Daraufhin wechselt man in der Registerkarte 'Einstellungen' in den Bereich 'Netzwerk'und dann '
ID/Relay-Server':
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9] Startseite 2, Einstellungen

Einstellungen
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e Allgemein E ID/Relay-Server
Sicherheit N SOCKSS5/HTTP(S)-Proxy
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CJ sildschirm
& Konto

@ Uber

Damit offnet sich ein Fenster, in dem die Daten des Rustdesk-Servers eingegeben werden kdnnen:

ID/Relay-Server I O

ID-Server I m _I ]

Relay-Server | |

API-Server | |

Key | |
Abbrechen ﬂ

Nun muss man i.d.R. sein Administratorkennwort eingeben (sofern ein Administrator-Benutzer auf
dem Betriebssystem existiert) und die Felder sind eingabebereit.

b

Nun missen folgende Felder mit Angaben gefillt werden, die vom Betreiber des Servers
genannt werden miussen:

e ID-Server: IP-Adresse (Muster: xxx.XxxX.xxx.xxx) oder Domane (Muster: sub.domain.de)
des Servers
e Key: Hier ist ein langer Schlissel einzutragen (Public Key)

SchlieBlich werden die Eingaben mit einem Klick auf 'OK' Gbernommen.
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Nun wechseln wir wieder auf die Startseite:

o] I Startseite I 9, Einstellungen — 0O x
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& ? ID-Server;

Sicherheit

Relay-Server:
GD Netzwerk
D Anzeige API-5erver:
& Konto Key:
® Uber
Proxy

SOCKS5-Proxy

Verbindungen zum eigenen
Rechner zulassen

Mdchte sind jemand auf den eigenen Rechner verbinden, sind dafur zwei Angaben notwendig, die
auf der Startseite links oben zu sehen sind:

e Eigene ID
e Einmalpasswort
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Ups, keine aktuellen Sitzungen!
Zeit, eine neue zu planen.

& Bereit

Gibt die Gegenseite nur die ID ein und drlckt die Enter-Taste, erscheint auf dem Zielrechner schon
eine Abfrage Uber den Zugriff, die man akzeptieren kann:
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Nun sollte der Zugriff funktionieren!
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